Ozel Nitelikli Kisisel Verilerin Korunmasi ve

Islenmesi Politikas1

1. Amag

Isbu Ozel Nitelikli Kisisel Verilerin Korunmas: ve Islenmesi Politikasinin amaci, Kisisel
Verileri Koruma Kurulu'nun 31/01/2018 tarihli ve 2018/10 sayili Ozel Nitelikli Kisisel
Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler kararndan
dogan hukuki yiikiimliiliiklerin yerine getirilmesi ile 06zel nitelikli kisisel verilerin
islenmesinde alinan teknik ve idari tedbirlerin ortaya konulmasidir.

2. Ozel Nitelikli Kisisel Verilerin islenmesi

Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari,
kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati, ceza mahktmiyeti
ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel
verilerdir.

Sirket, 6zel nitelikli kisisel verilerin islenmesinde Kanun’a ve diger mevzuat hiikiimlerine
riayet eder. Bu dogrultuda 6zel nitelikli kisisel veriler asagidaki ilkelere uygun olarak islenir:

i.  Hukuka ve diiristliik kurallarina uygun olma
ii.  Dogru ve gerektiginde giincel olma
iii.  Islendikleri amagla baglantili, sinirli ve &lgiilii olma
iv.  Belirli, acik ve megru amaglar i¢in islenme
v.  Mevzuatta Ongoriilen ya da islendikleri amag icin gerekli olan siire kadar muhafaza
edilme

Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, Sirket tarafindan veri sahibinin
acik rizasimin alindigi durumlarda ya da kanunlarda 6ngoriilen hallerde islenmektedir.

Saglik ve cinsel hayata iligkin veriler ise veri sahibinin agik rizasinin alindig1 durumlarda ya
da kamu saghgmin korunmasi, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi,
koruyucu hekimlik, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla ve
Kisisel Saghk Verileri Hakkinda Yonetmelik’'te Ongoriilen esas ve wusullere gore
islenmektedir.

3. Ozel Nitelikli Kisisel Verilerin Korunmasi I¢in Alinan Teknik ve Idari Tedbirler

Sirket, 6zel nitelikli kisisel verilerin Kanun’a ve ilgili mevzuata uygun olarak islenmesi ile
ozel nitelikli kisisel verilerin giivenliginin saglanmasi igin her tiirlii tedbiri almaktadir. Bu
kapsamda alian tedbirler asagida siralanmigtir:

4. l1dari Tedbirler

Sirket, 0zel nitelikli kisisel verilerin islenme siireclerinde yer alan c¢alisanlara yonelik 6zel
nitelikli kisisel verilerin korunmasi ve islenmesi konusunda diizenli egitimler vermektedir.

Sirket, calisanlari ile veri glivenliginin saglanmasi igin gizlilik sdzlesmeleri akdetmektedir.

Verilere erisim yetkisine sahip kullanicilar, yetki kapsamlari ve siireleri net olarak
tanimlanmakta ve periyodik yetki kontrolleri gerceklestirilmektedir.



Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin kisisel verilere erisim yetkileri derhal
kaldirilmaktadir. Sirket, bu kapsamda galisanlara tahsis etmis oldugu envanterleri derhal
iade almaktadir.

5. Teknik Tedbirler

Elektronik Ortamda Muhafaza Edilen ve/veya Erisilen Ozel Nitelikli Kisisel Veriler
Bakimindan Alinan Teknik Tedbirler

Ozel nitelikli kisisel veriler {izerinde gerceklestirilen tiim hareketlerin islem kayitlar:
olusturan ve son giincelleyen bazinda giivenli olarak loglanmaktadir.

Ozel nitelikli kisisel verilerin bulundugu ortamlara ait giivenlik giincellemeleri siirekli takip
edilmekte, gerekli giivenlik testleri diizenli olarak yapilmakta/yaptirilmakta ve test sonuglari
kayit altina alinmaktadr.

Ozel nitelikli kisisel verilerin erisildigi yazilimlara ait kullanic1 yetkilendirmeleri yapilmakta,
bu yazimlarin giivenlik testleri diizenli olarak yapilmakta/yaptirilmakta ve test sonuglar
kayit altina alinmaktadir.

Ozel nitelikli kigisel verilere uzaktan erisim saglandigi hallerde en az iki kademeli
dogrulama sistemi kullanilmaktadir.

6. Fiziksel Ortamda Muhafaza Edilen ve/veya Erisilen Ozel Nitelikli Kisisel Veriler
Bakimindan Alinan Teknik Tedbirler

Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik 6nlemleri
alinmaktadr.

Bu ortamlarin fiziksel giivenligi saglanmakta ve yetkisiz giris ¢ikislar engellenmektedir.
7. Ozel Nitelikli Kisisel Verilerin Aktarilmasi

Sirket, 6zel nitelikli kisisel verileri Kanun'un 8. ve 9. maddelerinde yer alan veri isleme
sartlar1 gercevesinde aktarmaktadir. Veri giivenligini saglama amaciyla Sirket tarafindan veri
aktariminda asagidaki kurallar uygulanmakta ve bu kapsamda periyodik denetimler
gerceklestirilmektedir.

8. E-Posta Yoluyla Aktarim

Ozel nitelikli kisisel verilerin e-posta yoluyla aktarildig1 hallerde sifreli olarak kurumsal e-
posta adresiyle veya Kayith Elektronik Posta (KEP) hesabi kullanilarak aktarim
yapilmaktadir.

9. Tasinabilir Bellek, CD, DVD Gibi Ortamlar Yoluyla Aktarim

Ozel nitelikli kisisel verilerin tasmabilir bellek, CD, DVD gibi ortamlar yoluyla aktarildig:
hallerde giivenlik amaciyla sifreleme iglemi yapilmaktadir.

10. Farkl1 Fiziksel Ortamlardaki Sunucular Arasinda Aktarim

Farkli fiziksel ortamlardaki sunucular arasinda o6zel nitelikli kisisel veri aktariminda,
sunucular arasinda VPN  kurularak veya sFIP  yontemiyle veri aktarimi
gerceklestirilmektedir.




11. Kagit Ortami Yoluyla Aktarim

Ozel nitelikli kisisel verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin galinmasi,

kaybolmas: ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere kars1 gerekli onlemlerin
alinmakta ve evrak "gizlilik dereceli belgeler” formatinda gonderilmektedir.

12. Ozel Nitelikli Kisisel Verilerin Saklanmasi ve Imhasi

Ozel nitelikli kisisel veriler, Sirket tarafindan Kanun ile diger mevzuata ve Kurul tarafindan

yayimlanan “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi
Gereken Yeterli Onlemler” baglikli kararina uygun olarak asagidaki hallerde saklanmaktadur:

i.
ii.

iii.

Veri sahibinin agik rizasinin elde edilmis olmast

Saglik ve cinsel hayat disindaki Ozel nitelikli kisisel verilerin saklanmasinin
kanunlarda 6ngoriilmiis olmasi

Saglik ve cinsel hayata iliskin verilerin kamu saghgmin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla saklanmasi

Sirket tarafindan Kanun ile diger mevzuata uygun olarak saklanan o6zel nitelikli kisisel

veriler agsagidaki sebeplerin ortaya ¢ikmasi halinde re “sen ya da veri sahibinin talebi {izerine

silinir, yok edilir ya da anonim hale getirilir:

i

ii.

iii.

Ozel nitelikli kisisel veri saklama faaliyetinin veri sahibinin agik rizasina dayandig
hallerde agik rizanin geri alimmais olmasi

Ozel nitelikli kisisel verilerin saklanma amacinin gerceklesmis, imkansizlasmis ya da
diger herhangi bir yolla ortadan kalkmis olmasi

Ozel nitelikli kisisel verilerin saklanmasimna dayanak teskil eden mevzuat
hiikiimlerinin degismesi ya da ytiriirliikten kalkmasi

iv.  Kanun'un 6. maddesinde yer alan islenme sartlarinin tamaminin ortadan kalkmis

olmast
v.  Veri sahibinin Sirket’e usuliine uygun olarak ilettigi 6zel nitelikli kisisel verilerinin

imhasina iliskin talebinin $irket tarafindan hakli goriilmesi ve olumlu
sonuglandirilmasi

vi.  Sirket’in, veri sahibi tarafindan 6zel nitelikli kisisel verilerinin imhasi talebi ile
kendisine yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz bulunmas: veya
Kanun'da ongoriilen siire iginde cevap vermemesi hallerinde; Kurul’a sikayette
bulunulmasi ve bu talebin Kurul tarafindan uygun bulunmasi.
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